
데이터 및 워크로드 보호

ActiveProtect로 사이버 공격 대응

및 복원력 확보

Synology Senior Regional Sales Manager

석미은



심각해지고 있는 데이터 유출

88%
의 기업에서 데이터

복구 불가 경험

70%
의 기업이

침해 경험

출처: IBM의 2024년 데이터 유출 비용 보고서



사이버 공격



사이버 공격의 유형

출처: IBM의 2024년 데이터 유출 비용 보고서



위협 방지

SSO/MFA, 권한 있는 접근, 사용자 관리

데이터 보안

신원 및 접근 관리

모니터링

Synology의 사이버 복원력 구축 방안

격리된 네트워크, 암호화된 데이터 전송, 데이터 암호화, DLP

악성코드 탐지, 메일 필터, IDS, IPS, 방화벽

SOAR, SIEM

직원
교육

정기적인 예행연습 및
감사



위협 방지

SSO/MFA, 권한 있는 접근, 사용자 관리

데이터 보안

신원 및 접근 관리

모니터링

격리된 네트워크, 암호화된 데이터 전송, 데이터 암호화, DLP

악성코드 탐지, 메일 필터, IDS, IPS, 방화벽

SOAR, SIEM

직원
교육

데이터 백업 및 사이버 복구

Synology의 사이버 복원력 구축 방안

정기적인 예행연습 및
감사



백업,

복구할 수 있는 능력 수반



사이버 복구의 요소

격리 가시성 감사성
(監査性)



백업된 데이터의 모든 이미지에 대한

완전히 보존 및 격리

모든 위협으로부터 격리하고

데이터 불변성 보장

격리

데이터 보호 복구 가능성



복구 지향 백업 아키텍처

● 스냅샷 클로닝

● CBT 및 소스 중복 제거

● 버전 영향 없이 블록 제거

● 블록에 직접 접근하여 버전 복원

전체 백업 전체 백업과 동등한 효과

1 2 3

Fast Clone Fast Clone



품질 보증 내장

자동 복구
백업

BTRFS 체크섬과 RAID가 손상된 파일

을 자동으로 복구

백업
검증

샌드박스
환경

내장 하이퍼바이저를 사용하여 정기

적으로 복원 연습 수행

01 02 03

백업 이미지를 가져올 때 영상 촬영



WORM 기술

● 백업 정책에 따라 결정되는 데이터 잠금 기간

● 컴플라이언스(Compliance) 모드: 백업된 데이

터는 관리자조차도 삭제 불가

● 시스템 시간을 변경해도 타임락 우회 불가

백업 소프트웨어

유연한 리포지토리 보존 기간

A 플랜

B 플랜

C 플랜

A 플랜

B 플랜

C 플랜

리포지토리 잠금 기간



오프라인 백업 (에어갭)

● 지능형 백업 상태 감지

● 백업 후 자동으로 네트워크를 차단하거나 시스

템 종료

● 승인된 서버 및 저장 위치의 허가된 IP 주소

필요한 데이터전송 허용 서버 종료



Synology ActiveProtect



모든 백업 작업을 모니터링하는

단일 인터페이스

백업 정책의 설정 및 유지 관리 간소화

가시성

백업 인프라의 가시성 중요



단일 인터페이스로 다중 사이트 관리

ActiveProtect Appliance

본사

PC 가상머신 서버

ActiveProtect Appliance

B 지사

PC 서버

ActiveProtect Appliance

A 지사

PC 가상머신 서버

ActiveProtect Appliance

N 지사

PC 서버

관리 콘솔

가상머신 가상머신



Active Backup for Business(ABB) 통합

ActiveProtect Appliance

본사

PC 서버

NAS에서 실행되는 ABB

B 지사

PC 서버

NAS에서 실행되는 ABB

A 지사

PC 서버

NAS에서 실행되는 ABB

N 지사

PC 서버

관리 콘솔

가상머신

가상머신 가상머신 가상머신



3-2-1-1-0 백업 전략 구현

● ActiveProtect 클러스터 아키텍처를 통합하여

가시성 향상

● 포괄적이고 고효율의 오프사이트 백업

● 버전 단위 Immutable 백업 복사로 컴플라이언

스 및 보안 보호 강화

● 자동화된 에어갭 격리로 물리적 수준의 백업

보안 실현

본사

PC 가상머신 서버

B 지사

PC 서버

C 지사

PC 서버

원격 사이트

관리 콘솔

ActiveProtect Appliance

A 지사

PC 서버

백업 복사

가상머신

가상머신

가상머신



보호를 위한 높은 확장성

150,000
개의 백업 소스

(엔드포인트 장치 / 클라우드 계정)

2500
개의 서버 백업

(사이트)



클러스터 전체에서 공유되는 리소스

보호 플랜
백업 서버 전체에 보호 계획을

손쉽게 적용

하이퍼바이저
클러스터의 재해 복구 대상지로

동작

원격 스토리지
중앙 저장소를 모든 클러스터 백업

서버의 복사 지점으로 설정 가능



중단 없는 관리

ActiveProtect Appliance

본사

PC 가상머신 서버

관리 콘솔

ActiveProtect Appliance

A 지사

PC 서버

ActiveProtect Appliance

B 지사

PC 서버

Failover
가상머신

가상머신



라이브 데모



실행 상태를 기록하고 추적하며

이상 현상을 실시간으로 모니터링

장기적인 규제 준수를 위해

백업 데이터를 안전하게 보존

감사성

백업 감사성 필수



세부 정보 - win_server_SQL_Oracle

활동 요약

● 이력 추적을 위한 백업 로그 제공

● 진단을 위한 상세 오류 로그 제공



데이터 보호를 위한 일일

요약

● 백업 오류에 대한 즉각적인 알림

● 모니터링 및 문제 감지, 규정 준수를 위한 백

업 요약 일일 이메일 보고서 발송

ActiveProtect Appliance <xxxxxxxxxx@activeprotect.com> 

ActiveProtect Appliance 데이터 보호 요약

나에게

2025/04/29 09:00:00 - 09:59:59

PC / Mac 

물리 서버

파일 서버

가상 머신

성공 부분 성공 실패백업

5

8

3

4

0

0

0

1

0

2

0

0

PC / Mac 

물리 서버

파일 서버

가상 머신

복구 성공 부분 성공 실패

3

5

0

3

0

0

1

0

0

0

0

1



모든 단계 추적

● 전체 활동 로그를 위해 모든 시스템 작업

기록

● 정기적으로 로그를 내보내고 Syslog 서버

에 중앙 집중식으로 저장



장기 보존

● 여러 서버의 백업 복사본을 단일 플랫폼

에 저장

● GFS 고급 설정으로 손쉽게 데이터를 중

앙 스토리지에 자동 장기 보관

● 불변 스토리지 + 산업 등급 암호화 통합

백업 서버

복사된 서버

데이터 티어링 (Tiering)

원격 스토리지



DP7000 시리즈

원시 용량: 140TB/84TB

DP320

원시 용량: 8TB

DP340

원시 용량: 24TB

백업 용도를 위한 하드웨어 사전 구성



아시아-태평양 지역에서 대표적인 제조 시설 중 하나로 자리

매김한 도요타 베트남

● 테이프를 현대적인 격리 메커니즘으로 교체

● 클러스터 기반 관리로 일상 운영의 용이성 제공

● 기존 솔루션을 ActiveProtect로 교체하여 전체

백업 인프라의 75% 비용 절감

솔루션



Synology ActiveProtect

격리

감사성가시성



Synology ActiveProtect

싱글 벤더, 최저 TCO

전용 백업

어플라이언스

격리

감사성가시성



Synology의 차세대

엔터프라이즈 스토리지 인프라

Synology Senior Regional Sales Manager

석미은



전 세계 기업들이 인정한
Synology

26만
기업 고객

350EB
Synology 시스템에 저장된 데이터

(1 EB = 4K 감시 영상 2,400만 시간)



범용페타바이트듀얼 컨트롤러올플래시

FS3600 UC3400

Synology 랙 모델 포트폴리오

SA6400 RS2423RP+

FS6400 SA3400D HD6500 RS4021xs+



엔터프라이즈 스토리지 워크로드 계층 구조

Tier 1

Tier 2

Tier 3

아카이브

Tier 0

아카이브 기록
컴플라이언스 문서

감시 영상

보조 파일 서버
정기 접근 문서

IoT 데이터

프라이머리 파일 서버
Tier2 VM
컨테이너

데이터베이스
가상머신/VDI

장기 데이터 보존
딥 오브젝트 아카이브

보조 파일 서버
학습 데이터 세트 용 데이터 레이크

메인 파일 서버
프라이빗 S3 버킷

분석
리치 미디어

EDA, AI, 
ML

프라이머리 스토리지 분산 파일 시스템 및 오브젝트 스토리지

EDA,
데이터베이스

트랜잭션



엔터프라이즈 스토리지 워크로드 계층 구조

아카이브
장기 데이터 보관
딥 오브젝트 아카이브

보조 파일 서버
학습 데이터 세트 용 데이터 레이크

메인 파일 서버
프라이빗 S3 버킷

분석
리치 미디어

EDA, AI, 
ML

프라이머리 스토리지 분산 파일 시스템 및 오브젝트 스토리지

아카이브 기록
컴플라이언스 문서

감시 영상

보조 파일 서버
정기 접근 문서

IoT 데이터

프라이머리 파일 서버
Tier2 VM
컨테이너

데이터베이스
가상머신/VDI

EDA,
데이터베이스

트랜잭션

Tier 1

Tier 2

Tier 3

Tier 0



Synology 스토리지 시장 범위

EDA, AI, 
ML

EDA,
데이터베이스

트랜잭션

장기 데이터 보관
딥 오브젝트 아카이브

보조 파일 서버
학습 데이터 세트 용 데이터 레이크

메인 파일 서버
프라이빗 S3 버킷

분석
리치 미디어

EDA, AI, 
ML

아카이브 기록
컴플라이언스 문서

감시 영상

보조 파일 서버
정기 접근 문서

IoT 데이터

프라이머리 파일 서버
Tier2 VM
컨테이너

데이터베이스
가상머신/VDI

EDA,
데이터베이스

트랜잭션

Synology의
기존 하이엔드 랙 모델

아카이브

Tier 1

Tier 2

Tier 3

Tier 0



Synology 스토리지 시장 범위

EDA, AI, 
ML

EDA,
데이터베이스

트랜잭션

장기 데이터 보관
딥 오브젝트 아카이브

보조 파일 서버
학습 데이터 세트 용 데이터 레이크

메인 파일 서버
프라이빗 S3 버킷

분석
리치 미디어

EDA, AI, 
ML

아카이브 기록
컴플라이언스 문서

감시 영상

보조 파일 서버
정기 접근 문서

IoT 데이터

프라이머리 파일 서버
Tier2 VM
컨테이너

데이터베이스
가상머신/VDI

EDA,
데이터베이스

트랜잭션

Synology의
기존 하이엔드 랙 모델

아카이브

Tier 1

Tier 2

Tier 3

Tier 0



Synology 스토리지 시장 범위

EDA, AI, 
ML

EDA,
데이터베이스

트랜잭션

장기 데이터 보관
딥 오브젝트 아카이브

보조 파일 서버
학습 데이터 세트 용 데이터 레이크

메인 파일 서버
프라이빗 S3 버킷

분석
리치 미디어

EDA, AI, 
ML

아카이브 기록
컴플라이언스 문서

감시 영상

보조 파일 서버
정기 접근 문서

IoT 데이터

프라이머리 파일 서버
Tier2 VM
컨테이너

데이터베이스
가상머신/VDI

EDA,
데이터베이스

트랜잭션

Synology의
기존 하이엔드 랙 모델

아카이브

Tier 1

Tier 2

Tier 3

Tier 0



DSM으로 데이터

스토리지 관리 간소화



보안 효율성

엔터프라이즈 스토리지의 필수 우선순위



보안 효율성

엔터프라이즈 스토리지의 필수 우선순위



1800+
기업별 주간 평균 공격 건수

+55%
2024년 3분기 APAC 전년 대비 변화율

증가하는 사이버 공격
기업별 주간 평균 사이버 공격 건수

(2021-2024년글로벌 기준)

출처: Check Point



랜섬웨어에 대응하는 계층적 전략

감지
신속한 대응

보호
데이터 보호

복구
다운타임 최소화



데이터 보호
암호화 및 불변성으로

로그인 인증·암호화·불변 보호로

시작부터 안전한 데이터 보호



실시간 감지
Active Insight

랜섬웨어 감지와 자동 스냅샷 보호로 사고에

빠르게 대응하고 위협을 선제적으로 차단



실시간 감지

랜섬웨어 감지와 자동 스냅샷 보호로 사고에

빠르게 대응하고 위협을 선제적으로 차단

Active Insight



Hyper Backup과 Snapshot Replication으로

빠른 데이터 복구 및 비즈니스 연속성 보장

Synology NAS

C2 Storage Synology NAS

Hyper Backup Snapshot Replication

신속한 복구
백업, 복제, 스냅샷으로



보안 효율성

엔터프라이즈 스토리지를 위한 필수 우선순위



403EB
매일 생성되는

데이터

181ZB
2025년에 생성될

데이터

90%
지난 2년 동안 생성된

데이터

출처: Statista, Bernard Marr & Co.

급격한 데이터 증가



자동 데이터 계층화 솔루션

데이터 축소 Thin Provisioning
단일 장비의

로컬 스토리지

장비 간 스토리지 자원

하이브리드 클라우드 스토리지 솔루션

다중 사이트

하이브리드클라우드 통

합

어떤 규모에서도 더 스마트한 스토리지



● 중복 제거 및 압축

● 데이터 축소 비율 최대 5:1

데이터 축소

블록 스토리지를 위한 유연한 공간 할당

씬 프로비저닝

로컬 스토리지 효율 극대화



COLD

HOT

비용 효율적

고성능

스토리지 자원 최적화



Synology Tiering
사용자 지정 정책에 따라 장치 간 데이터를 자동으로 계층화하여

스토리지 리소스를 최적화하는 솔루션

Beta



Synology Tiering
활성 데이터를 위한 효율적인 스토리지

자주 사용하지 않는 데이터를 자동으로 콜드

티어로 오프로드하여, 중요한 워크로드를 위한

고성능 스토리지 자원 절약

Synology Tiering

고성능 스토리지로 핫 데이터 관리

비용 효율적인 스토리지로

콜드 데이터 관리



Synology Tiering
맞춤 정책 및 일정

수정 시간, 접근 빈도 또는 두 가지 모두에 대한

맞춤 정책을 기반으로 일정에 따라 데이터 계

층화

예약됨 예약되지 않음



Synology Tiering
데이터 보안 및 가용성 보장

불변 스냅샷 및 클라우드 백업과 같은

Synology의 백업 및 복구툴과 통합

Synology Tiering C2 Storage

Synology High Availability

Hyper Backup



글로벌 팀을 위한 다중 사이트 효율성



타이베이 도쿄 런던

클라우드

하이브리드 클라우드로 스토리지 효율성 향상



Hybrid Share
클라우드의 확장성과 엣지의 성능을 결합해

스토리지 인프라와 다지점 워크플로우의 전반적인 효율성을 최적화하는

하이브리드 클라우드 솔루션



Hybrid Share
고속 동기화

C2 Storage를 통한 중앙 집중식 데이터 동기화

와 엣지 캐싱으로 LAN 속도의 접근과 서버

대역폭 부담 감소
엣지 캐시

Hybrid Share

C2 Storage

클라이언트 클라이언트

LAN



Hybrid Share
원활한 협업

한 번에 한 사람만 파일을 편집할 수 있도록

하는 글로벌 파일 잠금 기능으로 버전

충돌이나 실수로 인한 덮어쓰기 방지

Hybrid Share

사이트 1

A B C

사이트 2

A B C

사이트 3

A B C



Hybrid Share
수요에 따른 확장 및 간편한 배포

C2 Storage를 통해 수요가 급증할 때마다

저장 용량을 손쉽게 확장 가능하며, 

팀 사이트와 사무실을 Hybrid Share 파일

시스템에 몇 분 만에 추가 가능

타이베이

도쿄

뉴욕

런던

Hybrid Share



다양한 산업군에 도입된
Hybrid Share

3,500+
Hybrid Share를 통해 배포된 사이트 수

1,400+
글로벌 기업 도입



Synology의 차세대 엔터프라이즈 스토리지



71%
기업 데이터의 대부분이

비정형 데이터

80%+
비정형 데이터 관리에

어려움 경험

엔터프라이즈의 과제
비정형 데이터

출처: Gartner / Market Pulse Survey



대규모 비정형 데이터를 위한 설계

● 기록 보관
● 컴플라이언스 문서
● 감시 영상

● 보조 파일 서버
● 정기적으로 접근하는 문서
● IoT 데이터

● 주 파일 서버
● 2단계 가상머신
● 컨테이너

● 프로덕션
데이터베이스

● 가상머신/VDI

EDA,
데이터베이스

장기 데이터 보존
딥 오브젝트 아카이브

보조 파일 서버
학습 데이터 세트 용 데이터 레이크

메인 파일 서버
프라이빗 S3 버킷

분석
리치 미디어

EDA, AI, 
ML

고확장성
대용량

아카이브

Tier 1

Tier 2

Tier 3

Tier 0



스케일아웃 스토리지 솔루션

GS3400



아카이브 및 백업

활동 기록

보안 감시 영상

대용량 파일 공유



스케일업 스토리지 아키텍처

호스트

스케일업 vs 스케일아웃

확장 유닛

확장 유닛

확장 유닛



스케일아웃 스토리지 아키텍처

스케일업 vs 스케일아웃

호스트 호스트 호스트

호스트 호스트 호스트

스위치 스위치

스케일업 스토리지 아키텍처

호스트

확장 유닛

확장 유닛

확장 유닛



GridStation Manager 운영체제

● 유연한 확장성

● 온프레미스 파일 및 오브젝트 스토리지

● 내장된 신뢰성

● 간소화된 관리

출시 예정



프라이머리 엔터프라이즈 사용 사례에 맞춘 설계

기록 보관
컴플라이언스 문서

감시 영상

보조 파일 서버
정기 접근 문서

IoT 데이터

프라이머리 파일 서버
Tier VM

컨테이너

데이터베이스
VM/VDI

● 장기 데이터 보존
● 딥 오브젝트 아카이브

● 보조 파일 서버
● 학습 데이터 세트를 위한 데이터

레이크

● 주 파일 서버
● 프라이빗 S3 버킷

● 분석
● 리치 미디어

EDA, AI, 
ML

아카이브

EDA,
데이터베이스

트랜잭션

고성능 및 저지연
고가용성

Tier 1

Tier 2

Tier 3

Tier 0





컨테이너 하이퍼바이저 데이터베이스 EDA

미션 크리티컬 워크로드에 최적화



PAS7700의 주요 가치

초고속

성능

강력한

보안

지속적인

가용성



엔드 투 엔드 (End-to-End)

NVMe 아키텍처

U.3 NVMe SSD 및 NVMe-oF

NVMe over Fabrics에서

NVMe SSD로 데이터 직접 액세스



안정적이며
제어 가능

QoS(서비스 품질) 관리

정책 기반 IOPS 제한으로

중요한 워크로드의 서비스 안정성 보장



2M IOPS

4K random read

30 GB/s

64KB seq. read

< 1 ms

latency

주요 워크로드를 위한 초고성능

*성능 수치는 Synology의 내부 테스트를 통해 얻은 값이며,

실제 성능은 테스트 환경, 사용 방법, 구성에 따라 달라질 수 있습니다.



성능 데모



1,000개 VDI 동시 부팅 테스트
1분 소요

수천 명의 사용자가 있는 엔터프라이즈 환경을 위한 성능 테스트 시뮬레이션



82



SQL 데이터베이스
random 80% read, 20% write 혼합 워크로드

수천 명의 사용자가 있는 엔터프라이즈 환경을 위한 성능 테스트 시뮬레이션



84



1,300 작업 세트
EDA 시뮬레이션

최첨단 노드, AI 칩, 자동차 SoC 설계를 위한 메인스트림 EDA 툴을 실행하는 데 필요한

성능 테스트 시뮬레이션



사용자 접근

WORM 폴더 Immutable snapshot

Hyper Backup Snapshot Replication

볼륨 암호화 SED (자체 암호화 드라이브)

Secure Sing-In
2단계 인증 /

다단계 인증

저장 데이터 암호화

백업 및 복구

불변 보호

네트워크 분리

엔터프라이즈를 위한 보안 업그레이드



네트워크 분리 아키텍처

분리된 물리적 인터페이스를 이용한

● 관리자 접근을 운영 데이터 경로와

 분리하여 보안을 강화하고 규정 준수 지원

데이터 네트워크관리 네트워크 / OOB



● 최소 권한 원칙에 따라 VLAN을 사용해

 네트워크 트래픽을 분할하여 보안성과

 제어력 향상

● 데이터 경로를 논리적으로 분할하여

 노출된 공격 표면 축소

VLAN ID: 10 VLAN ID: 20 VLAN ID: 30

관리자 연구개발 부서 게스트

네트워크 분리 아키텍처

VLAN을 이용한



● 미션 크리티컬 성능에 전혀 영향을 주지

 않는 하드웨어 수준 암호화

● 엔터프라이즈 준수를 위한 시스템 전체

 암호화

물리적 수준 보호

SED를 이용한



스토리지, 네트워크, 컨트롤러 전반에 걸쳐

자동 장애 조치를 가능하게 하는

액티브-액티브 아키텍처로 다운타임 최소화

지속적인 가용성

서비스 무중단을 위한



계층별 안정성 보장

드라이브 RAID-TP RAID Bitmap



계층별 안정성 보장

시스템

메모리

드라이브

캐시 보호

하드웨어 장애 Failover 소프트웨어 / 펌웨어 업그레이드 Failover

RAID-TP RAID Bitmap



계층별 안정성 보장
MPIO

(iSCSI/FC/NVMe-oF)
SMB Persistent Handle

(지속 핸들)

NFS Grace Period
(유예 기간)

프로토콜

네트워크

시스템

메모리

드라이브

IP Failover

캐시 보호

하드웨어 장애 Failover 소프트웨어 / 펌웨어 업그레이드 Failover

RAID-TP RAID Bitmap



계층별 안정성 보장
MPIO

(iSCSI/FC/NVMe-oF)
프로토콜

네트워크

시스템

메모리

드라이브

IP Failover

캐시 보호

하드웨어 장애 Failover 소프트웨어 / 펌웨어 업그레이드 Failover

RAID-TP RAID Bitmap

SMB Persistent Handle
(지속 핸들)

NFS Grace Period
(유예 기간)



PAS7700 PAS3600
● 엔드 투 엔드 NVMe 아키텍처

● 4U 48베이, PAX224 확장 유닛 7개로 최대 216 

드라이브까지 확장 가능

● 2 x 10GbE, 추가 옵션으로 16Gb FC 또는
25/100GbE NIC 확장 가능

● 비용 효율적인 SATA 아키텍처

● 2U 12베이, PAX212 확장 유닛 1개로 최대
24 드라이브까지 확장 가능

● 2 x 10GbE, 추가 옵션으로 25GbE 확장 가능

액티브-액티브 블록 및 파일 스토리지
Parallel Active Manager (PAM) 운영체제



성능

용량

FS 시리즈

올플래시 스토리지

UC 시리즈

액티브-액티브 블록 스토리지

RS 시리즈

범용 스토리지

스케일아웃

파일 및 오브젝트 스토리지

미션 크리티컬 워크로드를 위한

Tier1 스토리지

종합적인 엔터프라이즈 스토리지 솔루션

출시 예정

출시 예정



Synology로 완성하는

엔터프라이즈 스토리지 에코시스템



Synology Office Suite 기반

스마트하고 안전한

업무 환경 구축

Synology Account Manager

이근녕



다가오는 디지털 전환의 주요 과제

74%
데이터 보안 및

클라우드 비용 문제

50%
데이터 통제 및 무결성 우려

출처: Gartner, IDC, McKinsey



비용 증가 원인
예측 불가능한 가격 변동

2021년 6월 1일 2022년 7월 2023년 5월 2023년 8월 2024년 8월

비즈니스용 무제한
스토리지 종료

교육용 Office 365 A1의
개인 OneDrive 

저장 용량 제한

무료 무제한
스토리지 종료

교육용 무료
무제한 스토리지 종료

엔터프라이즈용
무제한 스토리지 종료

비즈니스용 무제한
스토리지 종료

교육용 저장 용량
제한 변경

교육용 Office 365 A1 

Plus 무료 플랜 종료



비용 증가 원인
예측 불가능한 가격 변동

2022년 7월 2023년 5월 2023년 8월 2024년 8월

무료 무제한
스토리지 종료

교육용 무료
무제한 스토리지 종료

엔터프라이즈용
무제한 스토리지 종료

교육용 저장 용량
제한 변경

교육용 Office 365 A1 

Plus 무료 플랜 종료

2025년 10월

Microsoft Exchange 2016 & 2019 

지원 종료

Office 2016 & 2019 

지원 종료

Microsoft 365 패밀리 구독료
30% 인상

비즈니스용 무제
한

스토리지 종료

교육용 Office 365 A1의
개인 OneDrive 

저장 용량 제한

비즈니스용 무제한
스토리지 종료

2021년 6월 1일



Synology Office Suite
팀 협업을 위한 효율성과 보안을 강화하는 온프레미스 생산성 솔루션



600,000+
비즈니스 사용자*

1,800만+
총 사용자 수

*여기서 비즈니스 사용자는 11명 이상의 활성 사용자가 있는 팀/조직의 사용자를 의미합니다.

전 세계 조직에 지원



Synology Office Suite의 장점

안전하고 빠른

인트라넷 협업

100%

데이터 소유권

장기적

비용 절감



동아시아 국적 항공사

● 온프레미스 MS Office & Exchange 사용

● 구독 라이선스 기반으로 비용 변동성 발생

● 잦은 서비스 변경으로 인한 운영 불안정성 지속

● 제한적인 협업 환경

과제



동아시아 국적 항공사

● 1,000여명 임직원 대상

Synology Office Suite 전면 도입

● 효율적이고 안정적인 협업 환경 구축

● 데이터 소유권 보장

● 구독료 비용 해소 → 운영 비용 절감

솔루션



협업 커뮤니케이션

Drive Office MailPlus Calendar Contacts Chat



협업 솔루션
손쉬운 파일 관리를 위한

통합 솔루션 및 안전한 협업



모든 협업을 위한 통합 플랫폼

개인부터

팀까지

파일 관리

내부 및 외부

파일 공유

실시간

파일 협업

단일에서

다중 사이트

파일 접근



모든 협업을 위한 통합 플랫폼

개인부터

팀까지

파일 관리

내부 및 외부

파일 공유

실시간

파일 협업

단일에서

다중 사이트

파일 접근



손쉬운 파일 관리



모든 협업을 위한 통합 플랫폼

개인부터

팀까지

파일 관리

내부 및 외부

파일 공유

실시간

파일 협업

단일에서

다중 사이트

파일 접근



세분화된 파일 접근 제어

역할 미리보기 댓글 다운로드 업로드 편집 삭제 공유

역할 미리보기 댓글 다운로드 업로드 편집 삭제 공유

미리보기
전용자

검토자

보기 전용자

댓글 작성자

편집자

관리자



포괄적인 파일 공유 솔루션

사용자 A 사용자 B

파일 링크

내부

개인 권한 설정, 비밀번호 보호, 

링크 만료 기능 포함된 공개 링크

외부

외부 사용자



포괄적인 파일 공유 솔루션

사용자 A 사용자 B 외부 사용자

파일 요청

공유 레이블로
파일 공유

내부 외부

파일 요청

공개 링크 ( 개인정보 설정, 

비밀번호 보호, 링크 만료 포함 )

국가별 참고 사항:

공유 레이블 및 파일 요
청 기능은 현재 7월 28일
오픈 베타, 10월 초 정식
출시로 예정되어 있습니
다. 각국은 솔루션 데이
전까지 출시 상태를 확인
해 주시기 바랍니다. 이
는 소개 시 설명에 영향
을 줄 수 있습니다.

APG 제품 출시 시트: 

https://office.synology.co

m/oo/r/Gsqop#tid=35

https://office.synology.com/oo/r/Gsqop#tid=35
https://office.synology.com/oo/r/Gsqop#tid=35


보다 효율적인
내부 및 외부 파일 공유 나의 레이블 공유 레이블

긴급

영업

마케팅

제품 개발

글로벌 마케팅

글로벌 영업

HQ 디자인

HQ 제품 개발

2025 Solution Day

● 공유 레이블 기능을 통한 프로젝트 파일에

대한 효율적 정리, 분류



보다 효율적인
내부 및 외부 파일 공유

● 공유 레이블 기능을 통한 프로젝트 파일에

대한 효율적 정리, 분류

● 간단한 파일 요청 링크로

빠른 자료 수집 및 상호 협업

파일 요청 생성

국가별 참고 사항:

공유 레이블 및 파일 요
청 기능은 현재 7/28 오
픈 베타, 10월 초 정식 출
시로 예정되어 있습니다. 

각국에서는 solution day 

이전에 출시 상태를 확인
해 주시기 바랍니다. 이
는 소개 시 설명에 영향
을 줄 수 있습니다.

APG 제품 출시 시트: 

https://office.synology.co

m/oo/r/Gsqop#tid=35

제목

설명 (선택 사항)

대상 폴더

업로더 정보

비밀번호 보호

링크 만료

만료일:

https://office.synology.com/oo/r/Gsqop#tid=35
https://office.synology.com/oo/r/Gsqop#tid=35


모든 협업을 위한 통합 플랫폼

개인부터

팀까지

파일 관리

내부 및 외부

파일 공유

실시간

파일 협업

단일에서

다중 사이트

파일 접근



슬라이드 스프레드시트 문서

팀 협업을 위한 주요 도구



실시간 공동 편집

미팅 아젠다

주제 1. 마케팅 목표

우리의 진행 중인 마케팅 이니셔티브에 대해 팀에게 알리고, 비즈니스 성
장을 촉진하고 브랜드 인지도를 높이기 위한 향후 캠페인을 브레인스토
밍합니다.

주제 2. 지난 마케팅 캠페인 검토

주요 성과 지표(KPI)를 설정하고, 잠재적인 트렌드를 식별하기 위해 9월의
마케팅 캠페인 수치를 살펴봅니다.

최근 콘텐츠 마케팅 활동(예: 블로그 게시물, 소셜 미디어)의 성과를 평가합니다.

주제 3. 현재 마케팅 캠페인 업데이트



무제한 버전 기록



다중 파일 형식 지원



모든 협업을 위한 통합 플랫폼

개인부터

팀까지

파일 관리

내부 및 외부

파일 공유

실시간

파일 협업

단일에서

다중 사이트

파일 접근



사이트 간 손쉬운 동기화

Synology Drive 서버

웹 포털

모바일 앱

PC/Drive 클라이언트

사이트 A

사이트 B

사이트 C

Synology Drive 

ShareSync



파일 잠금

파일 잠금 기능으로 다수 클라이언트

동시 수정 시 발생할 수 있는

데이터 충돌 및 손상 방지

Synology Drive

웹 포털
및 클라이언트

사이트 1

A B C

사이트 2

A B C

사이트 3

A B C

클라이언트 A

클라이언트 B

클라이언트 C

국가별 참고 사항:

파일 잠금은 Synology 

Drive 4.0과 함께 7월 28

일 오픈 베타, 10월 초 공
식 출시로 예정되어 있습
니다. 각국의 솔루션 데
이 전에 출시 상태를 반
드시 확인해 주시기 바랍
니다. 이는 소개 시 설명
에 영향을 미칠 수 있습
니다.

APG 제품 출시 시트: 

https://office.synology.co

m/oo/r/Gsqop#tid=35

https://office.synology.com/oo/r/Gsqop#tid=35
https://office.synology.com/oo/r/Gsqop#tid=35


연세대학교 의료원

● 운영에 영향을 미치는 성능 문제

● 증가하는 사이버 보안 위험

● 복잡한 관리와 어려운 유지보수

과제



연세대학교 의료원

● Synology Drive Client로 실시간 동기화, 

데이터 동기화 속도 최대 10배 향상

● 세분화된 파일 접근 권한 제어

● 포괄적인 감사 로그

솔루션



Synology, 

파일 서버이자 커뮤니케이션 플랫폼



팀을 위한 필수 커뮤니케이션 도구

팀 협업의 효율성과 보안을 강화하는 온프레미스 생산성 솔루션



사용하기 쉬운 인터페이스



올인원 인터페이스

연락처 메일 기록

보낸 사람:

받는 사람:

날짜:

제목:



올인원 인터페이스



올인원 인터페이스

채널

대화



Synology MailPlus



가장 IT 친화적인 온프레미스 메일 서버

신속한 구축 간편한 운영 쉬운 감사 준수



IT를 위한 간편한 설정

● 하나의 서버에서 여러 이메일 도메인을

호스팅할 수 있는 다중 도메인 지원

도메인

추가 편집 삭제 기본

도메인 이름 설명 사용자 수



도메인 공유로
엔터프라이즈 확장성 지원

IT팀 본사

*참고: 이메일 데이터가 아니라 이메일 주소 목록만 공유됩니다.

a@mail.com

b@mail.com

c@mail.com

x@mail.com

y@mail.com

z@mail.com

IT팀 사이트 A

2000명 사용자 1000명 사용자

양방향 공유



IT를 위한 간편한 설정

● 하나의 서버에서 여러 이메일 도메인을

호스팅할 수 있는 다중 도메인 지원

● 하위 관리자를 위임하여 역할에 따라

MailPlus 서버 관리



IT를 위한 간편한 설정

● 하나의 서버에서 여러 이메일 도메인을

호스팅할 수 있는 다중 도메인 지원

● 하위 관리자를 위임하여 역할에 따라

MailPlus 서버 관리

● MailPlus 접근 권한을 사용자 또는

그룹 단위의 사용자 정책으로 맞춤 설정



인증

오픈PGP S/MIME

안티스팸

안티바이러스

메일 암호화

이메일 보안 및 신뢰성 보장

안티바이러스 엔진

SPF DKIM DMARC DANE

안티스팸 엔진 DNSBL 그레이리스트



이메일 검토로
이메일 보안 강화

● 내용의 정확성 보장

● 보안 강화

● 규제 준수 충족

출시 예정



포괄적인 감사 로그



Synology의 새로운

프라이빗 통합 커뮤니케이션 플랫폼

국가별 참고 사항:

Chat & Meet는 올해 11

월 4일에 프라이빗 베타
로만 출시되며, 공식 출
시일은 아직 확정되지 않
았습니다. 일정 언급 시
주의해 주시기 바랍니다.

일정 확인: 

https://office.synology.co

m/oo/r/Gsqop#tid=35

https://office.synology.com/oo/r/Gsqop#tid=35
https://office.synology.com/oo/r/Gsqop#tid=35


출시 예정

Synology ChatPlus & Meet



v

프라이빗 클라우드 통합 커뮤니케이션 플랫폼

팀 디자이너 워크숍



라이브 데모



7,000
Meet 최대 참석자

10,000+
ChatPlus 최대 사용자 수

엔터프라이즈급 성능



팀 소유자

채널 소유자

구성원

채널 소유자

구성원

관리자

팀 소유자

채널 소유자

구성원

채널 소유자

구성원

단순 채팅에서
팀 수준 권한 제어까지



하나의 플랫폼, 

다양한 툴



하나의 플랫폼, 

다양한 툴



전용 툴로 Synology Chat에서
원활한 마이그레이션



더욱 프라이빗한 AI 통합 제공



Office MailPlus

Synology Office Suite의 AI



AI 어시스턴트 통해 더욱 스마트한 업무

생성 번역 요약



GPU

Synology Office Suite의 AI

출시 예정



OCR 이미지 인식의미 기반 검색
음성-텍스트

변환

GPU

Synology Office Suite의 AI

출시 예정



Synology AI 콘솔
올인원 AI 통합 및 중앙 집중식 관리 도구



올인원 AI 통합 및 중앙 집중식 관리 도구

최고의

AI 공급업체

통합

접근 권한

관리

데이터

비식별화

상세한 사용자

및 관리자

로그



온프레미스 AI 서버

Synology NAS

OpenAI API온프레미스 AI 서버 연결

● 민감한 데이터를 데이터 보안 규정 준수를

위해 자체 사설 네트워크 내에 보관

● AI 처리를 사설 서버로 분산하여

NAS의 리소스 확보

출시 예정



라이브 데모



Synology Office Suite

커뮤니케이션협업



Synology Office Suite

커뮤니케이션

사용하기 쉬운
관리 도구

협업

일회성 구매
100% 데이터

소유권
엔터프라이즈급

보안



Synology Office Suite

커뮤니케이션

사용하기 쉬운
관리 도구

협업

일회성 구매
100% 데이터

소유권
엔터프라이즈급

보안

프라이빗 클라우드에서 더 많은 AI 기반 도구



Synology Office Suite 기반

스마트하고 안전한

업무 환경 구축

Synology Account Manager

이근녕



녹화부터 대응까지,

현대 보안을 위한

스마트 영상 보안 감시 솔루션

Synology Account Manager

이근녕



● 여러 지점 동시 관리 어려움

● 불편한 인터페이스

● 실시간 위협 탐지 기능 부재, 기록에 초점

● 지속적인 모니터링 인력 필수

전통적 보안 감시

사람 손에 의존, 잦은 실수

전통적 보안 감시 vs. 스마트 보안 감시



● 여러 지점 동시 관리 어려움

● 불편한 인터페이스

● 실시간 위협 탐지 기능 부재, 기록에 초점

● 지속적인 모니터링 인력 필수

전통적 보안 감시

사람 손에 의존, 잦은 실수

전통적 보안 감시 vs. 스마트 보안 감시

● 중앙화된 손쉬운 다지점 관리

● 사용자 친화적, 직관적 인터페이스

● 실시간 AI 탐지 및 즉각적 알림

● 수작업 감소, 신뢰성 증가

스마트 보안 감시

향상된 효율성, AI 기반 정확성



800명 이상의 학생·교직원
보유한 영국의 중학교

● 혼합되고 호환되지 않는 카메라 시스템

● 시간이 많이 소요되는 사건 조사

● 낮은 확장성 및 높은 유지보수 필요

과제



● 빠른 배포 및 중앙 집중식 관리

● 더 빠른 사건 대응을 위한 AI 감지

● 완전히 통합된 24/7 보안 감시

솔루션

800명 이상의 학생·교직원
보유한 영국의 중학교



확장성 직관적 능동적 신뢰성

스마트 보안 감시 솔루션의 주요 특징



스마트 보안 감시 솔루션의 주요 특징

확장성 직관적 능동적 신뢰성



엔드 투 엔드 보안 감시 솔루션

Synology 

카메라

Surveillance 

Station

웹 포털

모바일 앱

(안드로이드, iOS)



확장 가능한 보안 감시 시스템 구축

완전한 제품 라인업

소규모 비즈니스부터 PB급 스토리지까지



확장 가능한 보안 감시 시스템 구축

폭넓은 카메라 지원완전한 제품 라인업

소규모 비즈니스부터 PB급 스토리지까지



다중 사이트 모니터링 관리

중앙 집중식 관리 시스템 (CMS)



30,000
지점의 서버

3,000
카메라 피드

전 세계 제어 하나의 포털에서



간편한 다중 사이트 카메라 및
서버 관리



주(州) 단위
중앙 집중식 보안 감시

● 중앙 집중식 관리

● API 호환성 필요

● 시스템 복원력

과제



● CMS 통해 여러 사이트에 걸친

카메라와 서버 통합 제어 가능

● 실시간 영상 연동을 위한 맞춤형 웹 API 지원

사내 모니터링 시스템과 통합

● 이중화 서버 구성 통해 하드웨어 장애 시,

시스템 신뢰성 보장

솔루션

주(州) 단위
중앙 집중식 보안 감시



확장성 직관적 능동적 신뢰성

스마트 보안 감시 솔루션의 주요 특징



카메라 300대를 30분 이내로 손쉽게 추가

IP 범위를 통해

카메라 검색 및 추가

Synology NAS

스프레드시트 가져오기



v

중앙 집중식 모니터링을 위한
맞춤형 대시보드



알림 추적 기능이 있는 인터랙티브 지도



스마트 보안 감시 솔루션의 주요 특징

확장성 직관적 능동적 신뢰성



AI 기능 확장

Synology 카메라NVR



터렛형
카메라

5MP

고정 초점
불릿형 카메라

6MP

360° 어안렌즈
카메라

8MP/4K

가변 초점 불릿형
카메라

BC800Z FC600 BC500 TC500

종합적인 Synology 카메라 제품 라인업



AI 기능 지원한 Synology 솔루션

사람 및 차량 감지 침입 감지 군중 감지 자동 추적

즉시 검색 얼굴 인식 번호판 인식 사람 및 차량 수 계산



30,000석 규모의
축구 경기장

● 높은 인건비와 부정확성을 동반한

수동적 방식의 방문객 계수

● 군중 흐름과 혼잡도에 대한 실시간 데이터 부재

● 제한적인 가시성과 관리되지 않는 구역 존재

과제



● AI 기반 DVA를 활용한 자동 인원 계수

● 실시간 혼잡 자동 알림 및

중앙 집중식 데이터 대시보드

● 안전한 카메라 배치와 저장을 통한

확장된 커버리지

솔루션

30,000석 규모의
축구 경기장



프라이버시를 보호하고 사고 위험을 예방하는 AI

동적 인물 모자이크 연기 감지





고도화 영상 분석 랙마운트 모델

DVA 출시 예정



시맨틱 영상 검색



제조업 안전 및 효율성 향상



제조업 안전 및 효율성 향상

번호판 인식



제조업 안전 및 효율성 향상

번호판 인식

얼굴 인식



제조업 안전 및 효율성 향상

번호판 인식

얼굴 인식

연기 감지



제조업 안전 및 효율성 향상

번호판 인식

연기 감지

침입 감지

얼굴 인식



AI 감시로 소매점 보안 강화



차량 감지

AI 감시로 소매점 보안 강화



인원 수 계산 및 계수 보고서

차량 감지

AI 감시로 소매점 보안 강화



인원 수 계산 및 계수 보고서

군중 감지 및 인원 모자이크

차량 감지

AI 감시로 소매점 보안 강화



차량 감지

시맨틱 영상 검색

인원 수 계산 및 계수 보고서

군중 감지 및 인원 모자이크

AI 감시로 소매점 보안 강화



데모 시연





스마트 보안 감시 솔루션의 주요 특징

확장성 직관적 능동적 신뢰성



안정적인 구축을 위한 설계

고가용성
엑티브 패시브

호스트 서버

녹화 서버 1 녹화 서버 2 녹화 서버 3

대체 작동 서버 1 대체 작동 서버 2



안정적인 구축을 위한 설계

N+M 장애 조치

고가용성
엑티브 패시브

녹화 서버 1 녹화 서버 2 녹화 서버 3

호스트 서버

대체 작동 서버 1 대체 작동 서버 2



안전하고 신뢰할 수 있는 영상 녹화

워터마크 및 프라이버시 마스킹 HTTPS 및 SRTP

HTTPS 및 SRTP

카메라 Synology NAS



세분화된 사용자 권한
오직 올바른 사람만, 올바른 시간에

IT 관리자 IT 직원 보안 담당자

시스템

시스템 설정

알림 설정

대시보드 레이아웃 추가/삭제

대시보드 레이아웃 편집

장치
장치 추가/삭제

장치 편집

모니터링

실시간 모니터링

녹화 재생

녹화 삭제

스냅샷 다운로드

접근 시간 기반 00:00-23:59 08:00-21:00 주간/야간 근무



더 나아가는 Synology 솔루션



소매점 건설 현장 충전소



Synology VSaaS

Synology C2 Surveillance
언제 어디서나 중앙 집중식 보안 감시 관리 솔루션

출시 예정



Synology VSaaS 솔루션의 주요 특징

간편함 유연함 안정성



Synology VSaaS 솔루션의 주요 특징

간편함 유연함 안정성



간편하고 빠른 C2 카메라 설치

카메라 설치 카메라 추가 모니터링 시작

서버 필요 없음



모든 엔드포인트를 한눈에 확인



간편한 엔드포인트 관리

모니터 센터

카메라 관리

사이트

사람 및 차량

사용자

알림

로그

클라우드 백업



Synology VSaaS 솔루션의 주요 특징

간편함 유연함 안정성



다중 사이트 관리



다중 사이트 관리



다중 사이트 관리



다중 사이트 관리



Synology VSaaS 솔루션의 주요 특징

간편함 유연함 안정성



*Synology C2 데이터 센터 시설은 인증을 받았습니다

안전한 영상 재생

무단 접근 방지

규정 준수 보장

C2 암호화 키

다중 인증(MFA) 세분화된 사용자 권한

ISO 27001

SOC 2 유형 II*
NDAA

보안을 최우선으로 설계



*Synology C2 데이터 센터 시설은 인증을 받았습니다

안전한 영상 재생

무단 접근 방지

규정 준수 보장

C2 암호화 키

다중 인증(MFA) 세분화된 사용자 권한

ISO 27001

SOC 2 유형 II*
NDAA

제품 보안 사고 대응팀 (PSIRT) < 24시간

보안을 최우선으로 설계



페일오버 오프라인 모드로 운영 연속성 유지

서버

P2P 연결



라이브 데모



Synology C2 Surveillance 기타 VSaaS 솔루션

쉽게 시작할 수 있는 단순한 가격 정책

클라우드 카메라

클라우드 백업 라이선스

클라우드 카메라

클라우드 백업 라이선스

카메라 라이선스



하나의 목표, 두 개의 플랫폼

영상 관리 카메라 AI NVR

온프레미스

클라우드

랙 서버

데스크탑

불릿형 줌

터렛형

어안 microSD



성장하며 강력한 생태계

온프레미스 NAS 클라우드 VMS



성장하며 강력한 생태계

온프레미스 NAS 클라우드 VMS

하이브리드

보안 감시

출시 예정



Synology Account Manager

이근녕

녹화부터 대응까지,

현대 보안을 위한

스마트 영상 보안 감시 솔루션
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